PRISTUP PODACIMA - Exe Net d.o.o.
1. Poverljivi podaci
Poverljivim podacima se smatraju:

* Informacije o klijentima (li¢ni i drugi podaci)

* Informacije o stanju i prometu na racunima

* Informacije o uslugama koje se pruzaju klijentima

* Druge informacije koje se saznaju prilikom pruzanja usluga
* Pristupne lozinke za pristup IT sistemima

* Pristupne Sifre za pristup ostalim sistemima infrastrukture

* Podaci vezani za udaljene lokacije infrastrukture

Svi gore nabrojani podaci se smatraju poverljivim u elektronskom i papirnom obliku.
2. Pristup podacima

Pristup podacima je mogu¢ samo zaposlenima u Privrednom Drustvu Exe Net d.o.0. Strogo
je zabranjeno odavanje bilo kakvih podataka trec¢im licima, iznoSenje dokumentacije, te kopiranje
podataka. Pristup podacima se omogucuje nakon potpisivanja Ugovora o radu i Ugovora o
poverljivosti podataka. Prestanak pristupa podacima nastaje momentom potpisivanja sporazumnog
ili drugog raskida Ugovora o radu. Prestankom Ugovora o radu ne prestaju da vaze odredbe
Ugovora o poverljivosti podataka.

Prostorija Exe Net a d.0.0. su obezbedene sistemima fizicko tehnicke bezbednosti koji
omogucuju uvid, identifikaciju i kontrolu pristupa objektima u kojima se nalaze podaci i/ili
dokumentacija. Sistemi podrazumevaju video nadzor u svakoj prostoriji, kao i alarmni sistemi u
objektima sa telefonskom dojavom.

Video nadzor se snima lokalno, a rezervne kopije se prave svakodnevno na lokaciji, kao i na
udaljenoj lokaciji.

Za pruzanje telekomunkacionih usluga koristi se autentifikacija korisnika na osnovu
korisnickog imena i $ifre, kao i mreznog identiteta korisnicke opreme.

Koristi se radius protokol sa enkripcijom podataka. Exe Net d.o.o0. od pocetka ima instaliran
program Radius Manager. Radius Manager deli korisnike po nivoima autorizacije i podeljen je na
korisnicki i administratorski deo i nivo pristupa. Korisnicki deo omogucuje korisnicima
telekomunikacionih usluga da u svakom momentu vide koje podatke o li¢nosti Exe Net d.o.o.
obraudje i koristi za ispunjenje obaveza i prava iz Ugovora o pruzanju telekomunikacionih usluga.

Korisnici nemaju pravo, niti moguénost da vide podatke drugih korisnika na sistemu.

U korisnicki deo portala korisnici pristupaju putem jedinstvenog korisnickog imena i
lozinke. Korisnici nemaju pravo da samostalno menjaju podatke. Izmena podataka moze da se
izvr8i na pismeni zahtev uz identifikacione dokumente korisnika. Administratorski deo portala
omogucuje unos, obradu i izmenu podataka. Podeljen je u viSe nivoa prava pristupa i obrade.
Najnizi nivo pristupa omogucuje unos i pregled podataka radi ispunjenja obaveza iz ugovora u
pruZanju usluga. Srednji nivo omogucuje unos, pregled i izmenu podataka vezanih za korisnicke
naloge. Najvisi nivo (superadministrator) nivo omogucuje potpuno kontrolu sistema, kao i
dodeljivanje privilegija nizim nivoima administratora. Kompletan sistem za autentifikaciju se nalazi
u internoj mreznoj infrastrukturi i prava pristupa imaju samo korisnici usluga Exe Net d.o0.0. i
administratori u mrezi Exe Net d.o.0.

Pristup van mreze Exe Net d.o.o. je mogu¢ uz VPN/IPSec autorizaciju sa enkripcijom
isklju€ivo administratorima. Za svaki pristup portalu postoje zapisi sa vremenom, mreZnom
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identifikacijom, korisni¢kim imenom. kao i za svaku promenu izvrSenu u bazi. Pristup internim
bazama podataka je mogué iz internet mreze i sa udaljene lokacije uz VPN/IPSec autorizaciju sa
enkripcijom uz upotrebu naloga i lozinki za autentifikaciju korisnika na korporativni domen.
odnosno naloga i lozinki za autentifikaciju korisnika na aplikacije.

Na osnovu autorizacije korisnika na korporativni domen su odredena prava pristupa
resursima Exe Net d.o.0. Za sve sistemske resurse se svakodnevno prave rezervne kopije. Te kopije
su zaStiene tako $to im je ogranicen pristup. Kopije se Cuvaju lokalno u sedistu. kao i na udaljenoj
lokaciji Exe Net d.o0.0. van sedista. Tim procesom je obezbedena sigurnost podataka. Nivo pristupa
Je ograniCen prema zahtevu neposrednog rukovodioca. Lozinke za autorizaciju na korporativni
domen se menjaju na svakih 30 dana. sa sistemski podeSenim pravilom da se ne mogu koristiti
poslednjih pet koriscenih lozinki. Lozinka mora da bude najmanje 8 karaktera dugacka, sa
obaveznom upotrebom malih i veilkih slova, brojeva i najmanje jednim specijalnim karakterom.
Lozinke su jedinstvene i tajne. Odavanje lozinki je strogo zabranjeno. KoriScenje tudih lozinki je
strogo zabranjeno i podleZe disciplinskim merama.

Na osnovu Zakona o elektronskim komunikacijama Exe Net d.o.0. vodi evidenciju podataka
0 ostvarnim elektronskim komunikacijama korisnika. Podaci koji se prikupljaju su:

* Mrezni identitet korisnika

* identifikacija komunikacionog uredaja

* datum i vreme odrzavanja komunikacije

* pocCetak, kraj i trajanje elektronske komunikacije
* mrezni identitet sagovornika

* odredi3na internet adresa

* istorija kretanja

Svi prikupljeni podaci o elektronskim komunikacijama smatraju se strogo poverljivim.
Pristup ovim podacima je ogranicen na direktora i ovlascenog administratora radi pracenja
rada i podeSavanja sistema.

Exe Net d.0.0. i svi zaposleni ne smeju koristiti, odavati niti omoguciti tre¢im licima
koriScenje poverljivih informacija. Sve poverljive informacije mogu se stavljati na uvid i
saopStavati tre¢im licima samo:

* uz pismenu saglasnost klijenta/korisnika

* prilikom nadzora koje vrie ovlasceni organi

* na osnovu naloga suda

* na osnovu naloga organa ovlacenih od suda, BIA, MUP
* na osnovu naloga drugog nadleznog organa

Saopstavanje poverljivih podataka je moguce samo uz pismeno odobrenje direktora Exe Net

d.o.o.
Svaka zloupotreba je podlozna disciplinskom postupku i udaljavanju sa rada.
U slucaju neovlas¢enog otkrivanja podataka nadlezan je Sud u Nisu.

U NiSu dana 01.12.2014.godine Za Exe
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